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Prioritni vyzkumné oblasti

2. verejna soutéz programu PRODEF

Podprogram 2: Podpora aplikovaného vyzkumu a inovaci v obranném pramyslu




)¢

NAZEV PVO

Prioritni vyzkumné oblasti

ye

DIGITALNI VELENI, RiZENi A ROZHODOVANI NA ZAKLADE DAT

POPIS PVO

Prioritni vyzkumna oblast se zamé&ruje na feSeni, ktera zkracuji dobu od ziskani informace
k rozhodnuti a zvy3uji kvalitu rozhodovani veliteldl a Stabl prostrednictvim zpracovani
a vyuziti dat. Schopnost dosahovat prevahy v rychlosti a kvalité rozhodovani pfedstavuje
rozhodujici faktor operacniho Uspéchu v multidoménovém prostredi.

Navrh projektu musi byt zaméren na: zpracovani, integraci a fuzi dat z vice zdrojU; tvorbu
a aktualizaci situacniho povédomi; podporu rozhodovani velitell a $tab(; prokazatelné
zkraceni rozhodovaciho cyklu; zlepSeni rozhodovani v podminkach nejistoty, nedplnych
nebo protichddnych informaci; navrhovana feSeni musi prioritné podporovat principy
decentralizovaného veleni, které umozni podfizenym velitelim cinit autonomni
rozhodnuti v souladu se zamérem nadfizeného i v situacich informacni izolace.
Nezbytnou soucasti musi byt integrace dat z vesmirné domény pro zajisténi globalniho
situacniho povédomi a navigace; zajiSténi funkénosti feSeni v podminkdch omezené,
narusené nebo degradované komunikacni infrastruktury nebo ovéfeni prinosu
feSeni v simulovaném ¢i realném operacnim prostfedi.

Objem dostupnych dat roste, tempo operaci se zvySuje a rozhodovani je zatizeno
pozadavkem na rychlost, pfesnost a koordinaci napfi¢ doménami. V podminkach
omezené konektivity a naruseni komunikacnich prostfedkd dochazi ke zpomaleni
rozhodovacich proces a poklesu jejich kvality. Oblast proto sméfuje k FeSenim, kterd
umozni pfevod dat na vyuzZitelné informace a jejich promitnuti do vcasného
a kvalifikovaného rozhodnuti i v téchto podminkach.

Navrh projektu mulze byt zaméFen zejména na vyuziti metod umélé inteligence
a pokrocilé analytiky, nastroje pro podporu rozhodovani a sniZeni kognitivniho zatizeni,
distribuované nebo decentralizované zpracovani dat, podporu rozhodovani v podminkach
nedplnych nebo protichldnych informaci, zpUsoby jejich zobrazeni a interakce
s uzivatelem nebo zajiSténi interoperability a sdileni dat mezi systémy.
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NAZEV PVO

POPIS PVO

BEZOSADKOVE PLATFORMY A AUTONOMNI SYSTEMY

Prioritni vyzkumna oblast se zaméfuje na FeSeni umoziujici zaclenéni bezosadkovych
platforem a autonomnich systém( do cinnosti ozbrojenych sil jako béZné soucasti
prizkumu, vedeni operaci, ochrany sil, podpory rozhodovani a logistické podpory. Cilem
je zvysit bojovou hodnotu jednotek, rozsifit schopnost pUsobit v rizikovych, obtizné
dostupnych nebo dlouhodobé zatéZujicich podminkach, snizit zatizeni personalu
a zachovat ucinnost nasazeni i pfi omezené, naruSené nebo degradované komunikacni
infrastrukture.

Navrh projektu musi byt zaméren na: vyvoj pokrocilych nizkonakladovych, jednorazové
pouzitelnych prostrfedkl a technologii pro jejich operativni vyrobu nebo opravu pfimo
v misté nasazeni; fizeni, koordinaci nebo spolupraci vétsiho poctu bezosadkovych
prostredkd pfi pInéni vojenskych Ukoll; integraci bezosddkovych a autonomnich systémda
do procest veleni a fizeni; spolupraci ¢lovéka a autonomnich systému pfi plnéni ukold;
zvySeni miry autonomie pfi zachovani pozadované urovné lidské kontroly; zachovani
funkénosti a koordinace v podminkdch omezené, naruSené nebo nedostupné
komunikace; nebo ovéfeni pfinosu reSeni v simulovaném ¢i realném operacnim
prostredi.

Pocet bezosadkovych prostfedkd roste, rozsifuje se jejich vyuZiti napfi¢ doménami
azvysSuji se naroky na jejich zaclenéni do cinnosti jednotek. Samotné zavadéni
jednotlivych prostredkl bez odpovidajici Grovné fizeni, interoperability, organizacniho
zaclenéni a vazby na systém veleni a fizeni nevede k odpovidajicimu zvySeni schopnosti.
Oblast proto sméfuje k feSenim, ktera umozni koordinované a Skalovatelné nasazeni
vétsiho poctu prostredkd, jejich Ucelné propojeni s existujicimi systémy a jejich vyuZziti
v podminkach vysokého tempa operaci, omezené konektivity a plsobeni technologicky
vyspélého protivnika.

Navrh projektu mdze byt zaméren zejména na autonomni nebo poloautonomni fizeni
skupin prostfedkl, spolupraci vice systémua pri plnéni jednoho Ukolu, zaclenéni
bezosadkovych prostfedkd do existujicich systému veleni a fizeni, podporu rozhodovéni
pfi jejich nasazeni, vyuziti metod umélé inteligence pro fizeni a koordinaci, zajisténi
odolnosti jejich Cinnosti v podminkach degradované komunikace nebo FeSeni umoZznujici
jejich vyrobu, Upravu, obnovu nebo provozni podporu v podminkach nasazeni vlastnim
nebo bezpefnym ovéritelnym programovanim.
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NAZEV PVO

POPIS PVO

OCHRANA SIL PROTI BEZOSADKOVYM SYSTEMUM

Prioritni vyzkumna oblast se zamé&ruje na FeSeni umoznujici v€asnou detekci, identifikaci,
vyhodnoceni a omezeni Ucinku bezosadkovych prostfedkl proti vojenskym jednotkam,
technice a dulezité infrastrukture. Cilem je zvysit odolnost sil, zachovat schopnost plnéni
UkolG pri pusobeni bezosadkovych prostredkd protivnika a zajistit ochranu sil pfi
nepriznivém pomeéru mezi Uto¢nymi a obrannymi prostredky.

Navrh projektu musi byt zaméfen na: detekci, identifikaci nebo sledovani bezosadkovych
prostfedkd; vyhodnoceni a prioritizaci hrozeb; snizeni icinnosti nebo omezeni pdsobeni
bezosadkovych prostfedkd; zaclenéni ochrany proti bezosadkovym prostredkiim do
¢innosti  jednotek, bojovych systémU nebo chranénych objekt(; sdileni informaci
o hrozbach a jejich zapojeni do spole¢ného situacniho obrazu; zajisténi funkcnosti FeSeni
v podminkach omezené, narusené nebo degradované komunikacni infrastruktury; nebo
ovéreni pfinosu feSeni v simulovaném &i realném operacnim prostredi.

Rozsifovani bezosadkovych prostredkl zdsadné méni charakter hrozeb. Schopnost
pUsobit ve velkém poctu, nizkd cena, vysoka dostupnost a variabilita pouZiti zvysuji
zranitelnost jednotek i dllezitych objektd. Tradi¢ni pristupy ochrany sil nejsou schopny
v€as reagovat na malé, obtizné zjistitelné a koordinované pUsobici prostredky, zejména
pfi vysokém tempu operaci a omezené konektivité. Oblast proto sméruje k FeSenim, ktera
umozni ochranu sil jako prlbéznou, Skalovatelnou a integrovanou soucast cinnosti
jednotek.

Navrh projektu mlze byt zaméren zejména na vicevrstvé a Skalovatelné pristupy
k ochrané sil, propojeni senzor( a prostfedk( ochrany, podporu rozhodovani pri reakci na
hrozby, zaclenéni ochrany proti bezosadkovym prostfedkiim do manévrovych platforem
a bojovych systém, vyuziti metod umélé inteligence a pokrocilé analytiky pro rozpoznani
a vyhodnoceni hrozeb nebo Feseni umoznujici zachovat ochranu sil pfi plsobeni vétSiho
poctu prostiedkd a v podminkdch omezené konektivity. V rdmci ndkladové efektivity je
Zadouci integrace feSeni s fizenou energii (laserové a mikrovinné systémy) a vyuziti
stavajicich civilnich senzorickych siti i prvk( kritické infrastruktury pro vcasnou detekci
a vystrahu nad celym Gzemim statu.
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NAZEV PVO

POPIS PVO

ENERGETICKY MANAGEMENT A ALTERNATIVNI MOBILITA VOJENSKYCH SYSTEMU

Prioritni vyzkumna oblast se zaméFuje na feSeni umoznujici sniZzeni zavislosti vojenskych
systému na prubézném zasobovani energii, prodlouzeni doby jejich nasazeni a omezeni
logistické zatéze spojené se zajiSténim energie. Cilem je zvySit udrzitelnost jednotek,
zachovat jejich schopnost plnit Ukoly pFi omezené nebo narusené logistické podpofre
a soucasné snizit zranitelnost vyplyvajici z energetickych narok( a signatury (vyzarovani)
vojenskych systémd.

Navrh projektu musi byt zaméfen na: zajiSténi, distribuci nebo Fizeni energie pro vojenské
systémy; snizeni energetické narocnosti prostredkd nebo technologii; zvySeni energetické
sobéstacnosti jednotek; rozvoj alternativnich pristupd k mobilité vojenskych prostredkd;
omezeni energetické, tepelné nebo elektromagnetické stopy na bojisti; sniZzeni logistickych
narokd spojenych se zajisténim energie; implementace decentralizovanych energetickych
mikrositi (microgrids) pro zajiSténi sobéstacnosti stacionarnich i mobilnich zakladen;
zachovani funkcnosti reSeni v podminkach omezené, narusené nebo degradované
logistické podpory; nebo ovéfeni pfinosu reSeni v simulovaném ci redlném operacnim
prostredi.

Energetické naroky vojenskych systémU rostou s digitalizaci, rozsifovanim senzord,
vyuzivanim bezosadkovych prostfedkd a zavadénim dalSich technologii. Soucasné roste
zranitelnost jednotek vyplyvajici ze zavislosti na logistickém zabezpecleni a z detekovatelné
stopy vytvarené energetickymi zdroji a provozem techniky. Tradicni pFistupy zvysuji
naroky na prepravu, ochranu logistickych prvkd a omezuji schopnost dlouhodobého
pusobeni. Oblast proto sméfuje k FeSenim, kterd umozni vyuzivat energii jako faktor
ovlivilujici tempo operaci, nasaditelnost a udrzitelnost jednotek.

Navrh projektu muze byt zaméren zejména na fizeni a optimalizaci spotfeby energie, nové
zpUsoby jejiho uklddani a distribuce, zajisténi provozu technologii pfi omezeném
zasobovani, alternativni pohonné systémy a zdroje energie, omezeni signatury vojenskych
systémUl nebo FeSeni umoznujici snizit cetnost a rozsah logistického zasobovani energii
v situaci, kdy jsou tradi¢ni zplsoby zasobovani omezeny nebo naruseny. Zakladnim
pozadavkem je minimalizace energetické, tepelné a elektromagnetické stopy (signatury)
vojenskych systém0 pro zvySeni jejich preZiti na transparentnim bojisti.
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NAZEV PVO

POPIS PVO

INFORMACNIi ODOLNOST OZBROJENYCH SIL

Prioritni vyzkumna oblast se zamé&Fuje na FeSeni umoznujici v€as rozpoznat, analyzovat
a vyhodnocovat informacni a kognitivni plsobeni protivnika a omezit jeho dopad na
rozhodovaci procesy, ¢innost jednotek a pInéni Gkold. Cilem je zvysit odolnost ozbrojenych
sil vi¢i manipula¢nim, destabilizacnim a klamavym informacnim aktivitdm a posilit
schopnost vyuZivat informace k v€asnému a kvalifikovanému rozhodovani. Oblast
vyzkumu zahrnuje detekci a obranu proti automatizovanému kognitivnimu pudsobeni
a posilovani informacni odolnosti nejen aktivnich slozek, ale i vSeobecnych zaloh
arodinnych pfislusnikl personalu, ktefi jsou primarnim ter¢em hybridniho plsobeni
v dobé miru i krize.

Navrh projektu musi byt zaméren na: identifikaci, analyzu nebo vyhodnocovani
informacniho a kognitivniho plsobeni; rozpoznavani manipulacniho, klamavého nebo
zavadéjiciho obsahu; podporu rozhodovacich procest velitelll a $tdb0 v prostredi
informacniho pretizeni, posilovani odolnosti personalu, jednotek nebo organizacnich
struktur vaci nepratelskému informacnimu plsobeni; vyuziti informaci z otevienych
a dalSich dostupnych zdrojii pro podporu rozhodovani; nebo ovéreni pfinosu reseni
v simulovaném ¢i realném operacnim prostredi.

Informacni pdsobeni probihd kontinudlné pod hranici otevieného konfliktu. Je nedilnou
soucasti konfliktl a probiha soubézné s plsobenim ve fyzickych doménéch. Roste objem
informaci dostupnych z digitdlnich platforem a otevienych zdroji a soucasné roste
schopnost protivnika ovlivihovat vnimani situace, interpretaci informaci, rozhodovani
a chovani jednotlivcl i skupin. Nedostate¢na schopnost odlisit relevantni informace od
manipulace, klamu nebo informacniho zahlceni sniZuje kvalitu rozhodovani a zvySuje
zranitelnost sil. Oblast proto sméfuje k FeSenim, kterd umozni chranit rozhodovaci
procesy, zvySovat odolnost vici informacnimu a kognitivnimu pUsobeni a podporovat
rozhodovani na zakladé ovéfenych a kontextoveé vyuZitelnych informaci.

Navrh projektu mUzZe byt zaméren zejména na analyzu informacniho prostredi, metody
rozpoznavani manipula¢niho a klamavého obsahu, podporu orientace v prostredi vysoké
informacni saturace, vyuziti metod umélé inteligence a pokrocilé analytiky pro
vyhodnocovani informacnich aktivit, podporu rozhodovani veliteld a $tabl, posilovani
odolnosti personalu vici informacnimu plsobeni nebo Feseni etickych a pravnich aspektl
spojenych s vyuZivanim téchto nastroju.
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NAZEV PVO

POPIS PVO

EFEKTIVNi SPOLUPRCE MEZI VOJAKEM A TECHNOLOGICKYMI SYSTEMY,
TECHNOLOGICKY PODPORENE VNIMANI A ROZHODOVANI VOJAKA

Prioritni vyzkumna oblast se zamé&fuje na feSeni umoznujici zlepSeni kvality a rychlosti
rozhodovani vojaka a malych tymd, zvyseni jejich odolnosti vici fyzické a psychické zatézi
arozsifeni schopnosti vnimat a vyhodnocovat situaci prostfednictvim technologické
podpory. Cilem je zachovat a zvySit schopnost vojdka plnit Ukoly v prostfedi vysoké
dynamiky, informacniho pretizeni a dlouhodobé zatéze, kde lidské kognitivni a senzorické
schopnosti predstavuiji limitujici faktor.

Navrh projektu musi byt zaméren na: podporu rozhodovani jednotlivce nebo malych tym(
v podminkach casového tlaku, nejistoty a neuplnych informaci; zlepSeni orientace
v prostfedi informacniho pfetiZzeni; rozSifeni nebo doplnéni vnimani situace nad ramec
prirozenych lidskych smysl; spolupraci mezi vojdkem a technologickymi systémy pfi
plnéni Ukold; snizeni kognitivniho zatiZeni pfi zpracovani informaci; zvy3eni odolnosti vici
fyzické a psychické zatézi; nebo ovéfeni pfinosu feSeni v simulovaném ¢i realném
operacnim prostredi.

Pozadavky na ¢innost vojaka se zvySuji s rostouci komplexitou operacniho prostred;,
mnozstvim dostupnych informaci a tempem operaci. Vojak je vystaven dlouhodobé fyzické
a psychické zatézi a souc¢asné musi rychle vyhodnocovat informace z vice zdroju a pfijimat
rozhodnuti v omezeném case. Prostfedi nasycené technologiemi, senzory a autonomnimi
systémy klade vysoké naroky na orientaci v situaci a praci s informacemi. Bez odpovidajici
podpory dochazi ke snizeni kvality rozhodovani, zvySeni chybovosti a omezeni schopnosti
plnit ukoly. Oblast proto sméfuje k FeSenim, kterd umozni propojit schopnosti ¢clovéka
a technologie tak, aby technologie rozSifovaly vnimani, podporovaly rozhodovani
a snizovaly zatéz vojaka.

Navrh projektu mlze byt zaméren zejména na rozhrani ¢lovék-stroj, podporu rozhodovani
pomoci technologickych ndstrojl, vyuZiti metod umélé inteligence a pokrocilé analytiky pro
praci s informacemi, zpUsoby prezentace informaci a jejich prizplsobeni uzivateli, podporu
vnimani situace pomoci senzorl a dat z vice zdrojd, nebo FeSeni zamérena na zvyseni
odolnosti vUCi stresu a zatéZi. Soucasti FeSeni mohou byt také etické a pravni aspekty
vyuzivani téchto technologii ve stresovych situacich pfi pInéni operacnich ukolG. V rdmci
technologické podpory je zadouci vyvoj pasivnich i aktivnich exoskeletonl pro zvyseni

fyzické nosnosti vojdka a ndstrojU pro vysoce intenzivni virtudlni a rozsifeny vycvik (VR/AR),
ktery umozni rychlou adaptaci personalu a zadloh na nové, komplexni zbrafnové systémy.
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